	序号
	项目名称
	项目需求

	1
	文件交互管理设备项目
	1、两台硬件设备过网闸实现文件流转，单台硬件配置：CPU不低于12核，内存不低于16G，存储空间不低于33T；软件配置：文件在线编辑，敏感字检测，文件防伪，外发审批，日志审计，支持钉钉/企业微信/安卓苹果APP，Windows客户端（支持下载文件禁止考入U盘），不限用户数，不限并发数。

2、设备配套系统为B/S架构，为了保证满足等级保护的相关要求，系统需为内、外网各一台设备，内、外网设备之间可以过网闸进行文件流转。

3、设备配套系统不限制用户数，不限制并发数。

4、设备配套系统必须支持内、外网文件双向传输。

5、设备配套系统支持用户将文件进行内、外网互传，也支持将文件发送给系统内部的其他用户。

6、设备配套系统支持自动同步与手动同步。自动同步：用户上传文件后，后自动同步到对向。手动同步:用户上传文件后，选择文件手动同步到对向。

7、设备配套系统内置杀毒引擎，并支持第三方杀毒引擎；在文件从医院外网传输到医院内网时，产品能对文件进行病毒和木马检测，识别可能导致系统风险的恶意文件。一旦发现可疑文件，可自动阻止文件交换。

8、为了保证系统中存储文件的安全性，设备配套系统采用落地加密技术，当文件上传到设备上时，设备需以加密的方式保存在硬盘上。

9、管理员可以设置每个部门用户登录的IP地址范围，防止用户账号在非可控区域登录，给单位内部数据安全带来隐患。

10、文件上传到系统时，系统会对文件后缀名进行进行分析，可以准确判断文件类型是否被伪造，如果当前文件类型与真实类型不符，文件即刻被删除，禁止传输。

11、文件外网端支持APP客户端，用户可以用手机通过公网IP连接外网设备，选择文件，审批后传输内网；支持用户将微信中的文件通过APP申请，审批后传入内网；支持安卓、IOS系统APP；支持钉钉、企业微信、微信小程序端应用。

12、Windows客户端具备文件的上传与下载功能，同时可以对于下载的文件进行控制，禁止拷贝到U盘，可以只允许将下载的文件拷贝到授权U盘，系统自带授权U盘制作工具。

13、用户可以开启指定账号的文件防扩散功能，该账号下载下来的文件会自动以密文的形式保存在终端计算机上，终端计算机需要安装Windows客户端才能打开文件，用户对于文件修改后，仍然以密文方式保存，内部安装客户端的电脑上的加密文件可以互相打开，文件拷贝到没有安装客户都安的电脑上不能打开。

14、用户可以选择文件安全外发，这种外发文件是以EXE压缩包的形式外发，可以控制文件外发出去后的打开次数和打开时间，可以控制截屏，打印，内容剪切等操作，支持联网认证，实现外发出去的文件只能在指定电脑上打开。

15、系统具备即时通讯功能，用户之间可以以文字形式发送聊天信息，可以引用系统中的文件发送给对方，可以进行屏幕截图，快速上传到个人空间，该功能要求为exe客户端实现，不接受网页实现。

16、管理员可以设置用户上传文件类型的白名单，用户只能上传指定类型的文件。

17、系统具备管理员、审批员、普通用户三种角色。管理员可以对于系统进行管理，普通用户可以对于文件传输进行申请，审批员可以对于申请进行审批。

18、可以存储个人的文档，用户可以对于文档进行备注说明。系统可以显示这个文档被下载的次数。

19、管理员可以建立多个目录，给不同的部门设置不同的权限，包括查阅、管理、上传、下载等权限，也可以设置指定的用户的例外权限。

20、用户对于自己常用的文件可以进行收藏操作。

21、用户可以在线编辑系统中存储的文档，包括WORD、EXCEL、PPT等文件，支持多人协同编辑。

22、所有文件在线修改都会进行版本备份，用户可以选择历史版本进行版本恢复。

23、系统具备子管理员权限，子管理员可以对于下属分之机构进行管理，包括下属分支机构的组织构架、用户权限等，也可以查询下属分之机构的文件传输记录。

24、系统自带虚拟隧道安全访问功能，用户在互联网直接访问系统时，系统的端口为隐藏的，用户无法访问系统。用户需要专用的身份验证客户端进行身份验证，验证成功后系统才会对这个终端开放访问端口，用户才可以访问系统登录页面。

25、系统支持登录密码安全设置，可以设置密码复杂度，包括密码最小位数、是否包含英文、是否包含标点符号等。

26、管理员可以设置申请外传文件的审批流程，文件外发申 请后，管理员审批后，文件就进行内外网文件交换。

27、产品支持对个人的文件交换行为进行审计，审计信息包括，上传时间、文件名称、用户名称，操作类型（上传文件、下载文件、删除文件、新建目录、共享文件、移动文件）、终端IP、终端位置（外网、内网）、终端名称等信息；且支持内容审计；

28、当用户申请外发时，系统会进行自动审批，所有申请操作都会形成审计记录保存。

29、用户的所有外发操作，系统都会生成日志记录，管理员可以通过时间、部门、用户等条件进行查询。

30、管理员可以设置用户的上传与下载权限、以及每个用户可以传输的文件类型。

31、管理员设置某个部门具有分享外链权限，具有分享权限的内部人员文件所有者需通过生成Web链接的方式将文件或文件夹分享给外部人员，并设置链接的有效期，外部人员可以访问链接和密码验证来获取文件；可配置邮件平台通知被分享外链的人员去下载；

32、系统中删除的所有数据，默认会保存在回收站中，管理可以从回收站中回复数据，也可以清空回收站。

33、系统可以生成相关的统计报表，包括文件传输报表、管理员审批报表、传输文件信息报表等

34、用户可以将账号与微信绑定，实现通过微信扫码登录系统。

35、系统具备数据防泄漏功能，内置对于身份证号、银行卡号等多种检测规则，用户传输文件时，系统会对于文件进行检测，含有敏感信息的文件将不能外传。

36、质保期3年。




